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1. INTRODUZIONE

Kopjra S.r.l. (in seguito Kopjra) € un’azienda italiana di cybersecurity con sede a Bologna specializzata nelle
investigazioni online e nella network forensics. Kopjra propone diverse soluzioni sia per la tutela del diritto
d’autore in internet che per 'accertamento di altre tipologie di violazioni online, con attivita specialistica sia
di consulenza che operativa per l'acquisizione di prove digitali valide per la successiva tutela giudiziaria
secondo la norma internazionale di informatica forense ISO/IEC 27037.

Kopjra nasce nel 2014 dall’idea di ricercare una sinergia tra 'ambito informatico e quello giurisprudenziale
per realizzare soluzioni tecnologiche atte a supportare diverse tipologie di clienti, aziende, professionisti e
persone fisiche, nella tutela del marchio commerciale e del brevetto e nella tutela della privacy dalle varie
violazioni che online possono accadere. Attualmente Kopjra svolge anche attivita di assistenza alle aziende
nella trasformazione digitale dei propri processi di business.

In tale contesto, Kopjra reputa essenziale adottare, nello svolgimento delle proprie attivita, un sistema di
governo della sicurezza delle informazioni conforme ai principi espressi dalla presente Politica, al fine di
perseguire l'obiettivo di assicurare la protezione delle informazioni aziendali in linea con le strategie di
business e di gestione dei rischi, in conformita ai requisiti legali, normativi e contrattuali e tenendo altresi

presente i requisiti delle terze parti interessate.

1.1. Scopo e ambito del documento
La presente politica fornisce gli indirizzi necessari per preservare la sicurezza delle informazioni di Kopjra in
qualunque forma rappresentate (supporto cartaceo o elettronico), garantendo a ciascuna risorsa, incluse
quelle informatiche, per l'intero ciclo di vita delle informazioni, un’adeguata protezione in termini di:

= riservatezza (o confidenzialita): intesa come la garanzia che l'informazione sia accessibile solamente
ai soggetti e/o ai processi debitamente autorizzati;

» integrita: intesa come la garanzia di autenticita dell’informazione ovvero la salvaguardia
dell’informazione da manomissioni e/o modifiche non autorizzate;

= disponibilita: intesa come la garanzia che gli utenti autorizzati possano accedere alle informazioni
guando richiesto e/o necessario;

= autenticita: intesa come la garanzia che un'entita (servizio o identita) siano effettivamente quelli che
dicono di essere per assicurare la non ripudiabilita.
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Lo scopo del presente documento &, quindi, quello di definire le linee di indirizzo in materia di sicurezza delle
informazioni, approvate dalla Direzione Aziendale di Kopjra, nella figura dal’Amministratore Unico, al fine di
poterle comunicare in maniera ottimale al suo interno e ai soggetti esterni rilevanti, nonché definire i ruoli, le
funzioni e le responsabilita di tutte le figure coinvolte nella gestione della sicurezza delle informazioni
aziendali e nei processi ad essa collegati.

Il processo di gestione della sicurezza delle informazioni e basato sulla norma ISO/IEC 27001.

Il sistema di gestione per la sicurezza delle informazioni (in breve SGSI) definito da Kopjra in conformita alla
norma ISO/IEC 27001 ha, quindi, uno scopo cosi definito: gestione sicura dei servizi erogati ai clienti finali, sia
di fornitura di prodotti a scaffale (Web Intelligence, Web Forensics, Web Trust, Web Sign) sia di servizi di
consulenza, riguardo l'indagine, l'analisi forense, la gestione delle evidenze digitali e U'invio di diffide, per la
tutela online dei diritti dei propri clienti (proprieta intellettuale, industriale, privacy e reputazione), e riguardo
i servizi fiduciari digitali.

E poi prevista l'estensione di parte del suddetto scopo definito in conformita alla norma ISO/IEC 27001,
rispetto alla norma ISO/IEC 27037, per quanto riguarda la gestione sicura delle evidenze digitali in riferimento
ai servizi erogati ai clienti finali, sia di fornitura di prodotti a scaffale (Web Forensics, Web Trust) sia di servizi
di consulenza, riguardo lanalisi forense, per la tutela online dei diritti dei propri clienti (proprieta
intellettuale, industriale, privacy e reputazione), e riguardo servizi fiduciari digitali.

Nell’ambito di quanto definito, di seguito si elencano le soluzioni tecnologiche di cui Kopjra € proprietaria e
che vengono utilizzate per l'erogazione dei servizi ai clienti finali:

e Web Intelligence: soluzione tecnologica fornita come prodotto a scaffale per 'utilizzo autonomo da
parte del cliente, ed utilizzata per i servizi di consulenza per 'indagine delle violazioni e l'invio di
diffide;

e Web Forensics: soluzione tecnologica fornita come prodotto a scaffale per l'utilizzo autonomo da
parte del cliente, ed utilizzata per i servizi di consulenza per 'analisi forense;

e Web Trust: soluzione tecnologica fornita come prodotto a scaffale per 'utilizzo autonomo da parte
del cliente, ed utilizzata per i servizi di consulenza per i servizi fiduciari digitali;

e Web Sign: soluzione tecnologica fornita come prodotto a scaffale per l'utilizzo autonomo da parte del

cliente, ed utilizzata per i servizi di consulenza per la firma elettronica;
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e Executor: soluzione tecnologica utilizzata esclusivamente internamente per i servizi di consulenza

per 'analisi forense.

1.2. Contesto
Per definire il contesto, Kopjra ha determinato i fattori interni ed esterni rilevanti per tale scopo, che
influenzano (o possono influenzare) la sua capacita di raggiungere i risultati previsti dal suo SGSI, come
descritti di seguito.

Fattori interni:

= Cultura dell'organizzazione: La cultura orientata alla tecnologia di Kopjra costituisce un elemento

favorevole all'implementazione di un SGSI con il relativo insieme di politiche e procedure.
Un'adeguata cultura della sicurezza delle informazioni € ancora in crescendo.

= Politiche, obiettivi e strategie per raggiungerli: Politiche, procedure ed obiettivi rientrano nella
cultura di Kopjra e il suo personale li sta seguendo. Gli obiettivi di sicurezza delle informazioni sono
noti e utilizzati e sono stati inclusi nella presente politica.

= Governance, struttura organizzativa, ruoli e responsabilita: Sono state individuate le figure dedicate

alla sicurezza delle informazioni cosi da garantire un livello di gestione adeguato e sono stati di
conseguenza definiti formalmente ruoli e responsabilita, cosi come riportati anche nella presente
politica.

= Standard, linee guida e modelli adottati dall'organizzazione: Kopjra ha stabilito una serie di norme di

sicurezza delle informazioni che toccano diversi argomenti chiave.

= Relazioni contrattuali: | contratti con i fornitori e i prestatori di servizi sono controllati e vengono

monitorati anche riguardo 'ambito della sicurezza delle informazioni.

= Processi e procedure: Le attivita progettuali possono avere requisiti di sicurezza delle informazioni
applicabili.

= Risorse e conoscenze: Sono presenti risorse specifiche relative alla sicurezza delle informazioni, come

riportato nella presente politica.

= Sistemi informativi, flussi di informazioni e processi decisionali: | sistemi informativi sono ospitati

sulle strutture cloud di Amazon AWS e Google, cio permette di creare un ambiente sicuro per
l’erogazione dei servizi.
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= Audit precedenti o risultati di precedenti attivita di risk assessment: La precedente attivita di risk

assessment sull'ambito descrive una situazione in crescita che necessita di perfezionamenti, in alcuni
casi fondamentali per migliorare la postura di Kopjra in materia di sicurezza delle informazioni; &
prevista una serie di azioni coerenti.

Fattori esterni:

= Sociali e culturali: Esiste una tendenza al "lavoro creativo" diffusa nei paesi dell'Europa meridionale,

che e contraria all'istituzione e all'uso di procedure formalizzate.

Politico, legale, normativo e regolamentare: Non ci sono questioni politiche, legali, normative o

regolamentari eccezionali che influenzano la sicurezza delle informazioni di Kopjra, a parte le leggi
applicabili esaminate nel documento “Mod. P 01 A 01_Elenco Riferimenti Normativi” e i rapporti
contrattuali con i fornitori.

= Finanziari ed economici: La situazione finanziaria di Kopjra e le prospettive del settore sono in
condizioni stabili-positive.
= Tecnologici: Le vulnerabilita del software e del firmware applicabili anche alle tecnologie di Kopjra e
degli altri attori del mercato sono in aumento, influenzando tutti i tipi di asset ICT.
= Competitivi: | concorrenti e i criminali informatici stanno aumentando le loro capacita di sicurezza
informatica, pero non interessando attualmente Kopijra.
In questo contesto, le parti interessate, interne ed esterne a Kopjra, sono principalmente:

la struttura interna di gestione dei progetti;

2. le aziende e i professionisti esterni (fornitori) che forniscono prodotti e risorse utilizzate per le varie
attivita progettuali;

3. gli estensori dei riferimenti normativi e di legge applicabili, presenti nel documento “Mod. P 01 A
01_Elenco Riferimenti Normativi”, che comprendono norme internazionali in ambito sicurezza delle
informazioni, protezione dei dati personali, sicurezza sul lavoro;

4, la Direzione Aziendale, che richiede di soddisfare le richieste dei clienti in ambito sicurezza delle
informazioni e di ottenere la certificazione del SGSI da utilizzare come vantaggio competitivo;

5. iClienti di Kopjra a cui questa fornisce i propri servizi.

Considerando le modalita operative e la cultura aziendale, i professionisti (fornitori) sono trattati alla stregua
di personale interno, a cui vengono pertanto applicate le stesse regole ed indicazioni di sicurezza, inoltre i

fornitori sono legati dalle contromisure predisposte per la gestione dei rapporti con i fornitori.
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Per quanto riguarda le interfacce e le dipendenze, Kopjra si affida ai fornitori Amazon AWS e Google per i
sistemi informativi, elemento importante per garantire il corretto livello di sicurezza delle informazioni.

La presente politica si applica a tutte le informazioni trattate da Kopjra all’interno del suo SGSI,
indipendentemente dagli strumenti utilizzati per tali operazioni di trattamento e dai supporti su cui le
informazioni sono memorizzate o trasmesse. Sono inoltre espressamente inclusi in questo contesto i fornitori
e i collaboratori che ne trattano le informazioni o che hanno comunque accesso ad esse.

La presente politica, cosi come tutti gli altri documenti che ad essa fanno riferimento, sara riesaminata
periodicamente e mantenuta aggiornata con cadenza almeno annuale al fine di garantire costantemente una

corretta rappresentazione della situazione aziendale.

1.3. Dichiarazione di estensione futura dell’'ambito
Al momento la politica non include all’interno del proprio ambito la parte di “sviluppo sicuro”. Questa scelta e
stata presa in quanto si e ritenuto necessario, in una realta come quella di Kopjra, procedere in maniera
iterativa partendo dalla parte di erogazione dei servizi. Kopjra si impegna ad estendere I'ambito di questa

politica anche allo “sviluppo sicuro” entro il successivo ciclo di certificazione, previsto entro il 2026.

1.4. Riferimenti documentali

Di seguito sono elencati i documenti di riferimento:

Norma tecnica ISO/IEC 27001

Norma tecnica ISO/IEC 27037

Mod. P 01 A 01_Elenco Riferimenti Normativi

Mod. PO 02 A 01_Statement of Applicability

Mod. PO 02 A 02_Relazione delle attivita di risk management

PO 12 - Procedura per il trattamento dei dati personali

Regolamento generale per la protezione dei dati personali n. 2016/679 (GDPR

No ok~ wd -

1.5. Acronimi e definizioni

Acronimo Descrizione
CTO Chief Technology Officer
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SGSI

Sistema di Gestione per la Sicurezza delle Informazioni

1.6. Dichiarazione d’intenti

La Direzione Aziendale di Kopjra, nella figura del’Amministratore Unico, ha deciso di stabilire ed attuare un

sistema di gestione per la sicurezza delle informazioni (SGSI) per preservare la riservatezza, l'integrita,

autenticita e la disponibilita delle informazioni aziendali. Il SGSI si basa sull’applicazione di un processo di

gestione del rischio integrato con i processi aziendali in essere.

La Direzione Aziendale di Kopjra siimpegna a perseguire i seguenti obiettivi:

Assicurare che la politica e gli obiettivi per la sicurezza delle informazioni siano stabiliti e siano
compatibili con gli indirizzi strategici dell’organizzazione;

Assicurare l'integrazione dei requisiti del SGSI nei processi di Kopjra;

Assicurare la disponibilita delle risorse necessarie al SGSI;

Comunicare limportanza di un’efficace gestione della sicurezza delle informazioni e dell’essere
conforme ai requisiti del SGSI;

Fornire guida e sostegno alle persone per contribuire all’efficacia del SGSI;

Promuovere il miglioramento continuo;

Fornire sostegno ad altri pertinenti ruoli gestionali nel dimostrare la propria Leadership come
opportuno nelle rispettive aree di responsabilita.

Kopjra ha, quindi, stabilito la propria Politica di sicurezza delle informazioni con le seguenti finalita:

preservare confidenzialita, integrita, autenticita e disponibilita degli asset informativi aziendali, sia
fisici che elettronici;

rispettare le normative e i regolamenti vigenti;

mantenere l'allineamento dei requisiti di sicurezza con gli obiettivi di business;

salvaguardare 'immagine aziendale.

Il SGSI si applica a tutto il personale Kopjra compreso nell’ambito di applicazione.

Al fine di rendere operativo il SGSI sono state formalizzate le informazioni documentate di Kopjra, nel rispetto

delle norme ISO/IEC 27001 e ISO/IEC 27037.

Alla corretta attuazione e al miglioramento del SGSI deve concorrere, ciascuno nell’ambito delle proprie

competenze, tutto il personale aziendale di Kopjra ricompreso nell’lambito di applicazione.
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Il Responsabile della Sicurezza delle Informazioni informa periodicamente la Direzione Aziendale di Kopjra

sullo stato di attuazione, efficacia e adeguatezza del SGSI dell’azienda, interagendo con le altre funzioni

aziendali e proponendo azioni nell’ottica di miglioramento continuo.

2. PRINCIPI, REQUISITI EOBIETTIVI PER LA SICUREZZA DELLE
INFORMAZIONI

2.1. Principi guida e requisiti

Per orientare i comportamenti di tutto il personale, a diverso titolo preposto alla gestione delle informazioni

aziendali, e per guidare la progettazione, 'implementazione e la gestione delle misure per la sicurezza delle

informazioni da adottare, Kopjra riconosce e accoglie i principi generali di seguito enunciati:

riconoscere nel patrimonio informativo a propria disposizione un asset fondamentale, al fine del
corretto perseguimento dei propri obiettivi di business. Pertanto, Kopjra si impegna ad adottare
gli elementi di sicurezza necessari a garantirne un opportuno livello di protezione, estendendo le
misure di protezione fino alla tutela della sicurezza dei propri clienti;

ritenere che la corretta protezione di tale patrimonio debba basarsi sull’adozione di un approccio
strutturato, completo e continuativo alle tematiche di sicurezza, che, partendo dagli obiettivi
aziendali di sicurezza e dalle risorse che & necessario proteggere, permetta di individuare e
valutare i rischi di sicurezza e di contrapporre loro le opportune misure di mitigazione;
riconoscere che listituzione, 'attuazione, il riesame, il mantenimento ed il miglioramento del
SGSI riguarda tutti i soggetti interni ed esterni che accedono alle informazioni aziendali, ognuno
per quanto di propria competenza. Al fine di definire opportuni presidi di sicurezza, la societa ha
comunque altresi formalmente assegnato alcune delle responsabilita correlate a specifiche
funzioni e soggetti aziendali;

impegno, nei soggetti apicali competenti di Kopjra, a fornire le necessarie risorse, umane,
economiche e infrastrutturali, per una adeguata, corretta ed efficace protezione delle
informazioni.

perseguire il miglioramento continuo della sicurezza delle informazioni, al fine di poter essere in
linea con gli standard internazionali e le migliori pratiche in materia.

Kopjra e consapevole che lefficacia di un SGSI dipende dalla realizzazione di precisi requisiti per cui si

adopera in merito come segue:

P 01 - Politica per la sicurezza delle informazioni CLASSIFICAZIONE: pubblica

Versione 1.4 16/10/2023



Pag.11a12

Kopjra

Kopjra Srl | Via Rizzoli 1/2, 40125 Bologna | P.IVA 03904120247
www.kopjra.com | info@kopjra.com

= garantire la riservatezza, integrita, autenticita e disponibilita di tutto il materiale fisico ed
elettronico in linea con i vincoli contrattuali, di legge e di immagine di Kopjra stessa;

= creare una cultura della sicurezza, attraverso la sensibilizzazione e processi di formazione per
tutto il personale che si deve conformare con la presente politica e con il SGSI che implementa
tale politica;

= stabilire i ruoli aziendali e le responsabilita per lo sviluppo e il mantenimento della sicurezza
delle informazioni, in linea con la presente politica;

= attuare un processo di gestione del rischio dell'organizzazione per fornire il contesto per
identificare, valutare e controllare i rischi connessi alla sicurezza delle informazioni attraverso
l'implementazione ed il mantenimento del SGSI;

= attuare la valutazione del rischio, attraverso la “Mod. PO 02 A 02_Relazione delle attivita di risk
management” e lo “Mod. PO 02 A 01_Statement of Applicability” per identificare le modalita con
le quali vengono controllati i rischi relativi alla sicurezza delle informazioni;

= riconoscere come fondamentali per la politica per la sicurezza delle informazioni la gestione dei
backup di dati e processi, la capacita di evitare malware ed attacchi, il controllo degli accessi ai
sistemi e la gestione degli incidenti relativi alla sicurezza delle informazioni;

= garantire che l'accesso alle sedi e ai singoli locali aziendali sia consentito esclusivamente a
personale autorizzato, a garanzia della sicurezza delle aree e degli asset presenti;

= assicurare la continuita operativa del business tramite tramite opportuni piani e procedure ad
essa dedicati.

La Direzione Aziendale verifica periodicamente l’efficacia e lefficienza del processo di gestione e governo per
la sicurezza delle informazioni, garantendo adeguato supporto per I'adozione delle necessarie variazioni e
aggiornamenti. Il SGSI & soggetto a revisioni e miglioramenti continui, discussi ed approvati dalla Direzione
Aziendale.

Obiettivo del riesame ¢ I’attivazione di un processo di miglioramento continuo che, al variare delle condizioni
esterne e degli obiettivi di business aziendali, 0 a seguito di eventi operativi rilevanti o nuovi scenari di rischio
emergenti, promuove le misure necessarie a garantire 'adeguamento del processo di gestione e governo per
la sicurezza delle informazioni.

La presente politica viene revisionata di conseguenza, al fine di rispondere a qualsiasi cambiamento nella
valutazione del rischio o nel piano del trattamento del rischio in sede di “Riesame della Direzione” annuale o

straordinario.
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La politica e le procedure per la sicurezza delle informazioni fanno parte del SGSI che e stato progettato in

conformita con quanto specificato nelle norme ISO/IEC 27001 e ISO/IEC 27037.

2.2. Obiettivi

In coerenza con le finalita della propria politica e con i principi sopra indicati, Kopjra si prefigge di

raggiungere i seguenti obiettivi:

Obiettivo 1)  trattare in modo sicuro le informazioni dei clienti nell’erogazione dei servizi;

Obiettivo 2) promuovere, diffondere e consolidare la cultura della sicurezza;

Obiettivo3)  garantire sul mercato un'immagine di affidabilita in termini di protezione del patrimonio
informativo trattato e di misure di sicurezza adottate;

Obiettivo4)  raggiungere e mantenere la certificazione ISO/IEC 27001, con estensione alla norma ISO/IEC
27037.

| sopracitati obiettivi sono soggetti a misurazione, controllo e riesame da parte della Direzione Aziendale con

cadenza periodica, venendo fissati puntualmente ad ogni aggiornamento della presente politica.
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